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Presentation

Quelgues géneéralités o EEEEEEEEE
H ERENEN



Pourquoi écouter cette presentation ?

-> Lacrypto est partout

€ HTTPS, SSH, LUKS, GPG, ...
-> Affaire avec a un moment ou un autre

€ JWT, git, connexion SSH, dm-crypt, PBKDF2, ...
- \ie privée



(u'est-ce que la cryptographie ?

-=> Discipline de la cryptologie
> Protection des messages

- Pas de dissimulation des messages (stéganographie)



Qu'est-ce que la cryptographie ? T

~Codage 8
Hachage

Chiffrement symétrique
Chiffrement asymeétrique
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(u'est-ce que la cryptographie ?

—>—{todage

-> Hachage

= Chiffrement symétrique
= Chiffrement asymeétrique

2

Signature numérique
Echange de clés

Chiffrement par bloc, par flot, ...

Certificats, identités, ...



Fonctions de hachage .. TlEecE

Commencons simple O EEEEEEEEEE
H ERENEN



Fonctions de hachage

=> (alcul de I'empreinte numérigue d'une donnée (hash)
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Fonctions de hachage

=> (alcul de I'empreinte numérigue d'une donnée (hash)
=> Entrée taille variable, sortie taille fixe
=> Deéterministe



(J
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$ printf "fonction de hachage" | sha256sum
2db100afb5d9d4ed1b37bdech2l 22T f06536e068e20365285ac5T900e8542a14 -
$ printf "Fonction de hachage" | sha256sum

8b59193d7714b00c370d386703eecc4aabda829e248190ed27fe217bbd440cl7a -
$ cat /boot/vmlinuz-4.19.0-16-amd64 | sha256sum
d758470d7d1b4148309533e73de20ad2276Tfa861lceddabaf@daed60f782falfa -




Fonctions de hachage =
cryptographique

Ajoutons des contraintes O RSN
H ERENEN




Fonctions de hachage cryptographigue

> Le hash doit étre unigue
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€ Enpratique impossible
€ EnsembleSversNaveccard(S) > card(N)



Fonctions de hachage cryptographigue

> Le hash doit étre unigue
€ Enpratique impossible
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-> Fonction mathématique a sens unique
® Sif(x) = vy, impossible* de calculer x a partir de v



Fonctions de hachage cryptographigue

> Le hash doit étre unigue

€ Enpratique impossible

€ EnsembleSversNaveccard(S) > card(N)
-> Fonction mathématique a sens unique

® Sif(x) = vy, impossible* de calculer x a partir de v
> Impossibilité* de calculer une collision
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Fonctions de hachage cryptographigue mom

—

—

e 2
e 2

Le hash doit étre unique 0
€ Enpratique impossible

€ EnsembleSversNaveccard(S) > card(N)
Fonction mathématique a sens unigue

® Sif(x) = vy, impossible* de calculer x a partir de v
Impossibilité* de calculer une collision AN
Impossibilité* de calculer un message d'origine 5 EEEE
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Fonctions de hachage cryptographigue

—

2 20 2

Le hash doit étre unique

€ Enpratique impossible

€ EnsembleSversNaveccard(S) > card(N)
Fonction mathématique a sens unigue

® Sif(x) = vy, impossible* de calculer x a partir de v
Impossibilité* de calculer une collision

Impossibilité* de calculer un message d'origine
Impossibilité de déterminer le message d'origine
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Fonctions de hachage cryptographigue

—

N2 2 2 2R

Le hash doit étre unique

€ Enpratique impossible

€ EnsembleSversNaveccard(S) > card(N)
Fonction mathématique a sens unigue

® Sif(x) = vy, impossible* de calculer x a partir de v
Impossibilité* de calculer une collision

Impossibilité* de calculer un message d'origine
Impossibilité de déterminer le message d'origine

2 messages tres proches donnent hash tres différents



(J
o0
$ printf "fonction de hachage" | sha256sum
2db100afb5d9d4ed1b37bdech2l 22T f06536e068e20365285ac5T900e8542a14 -
$ printf "Fonction de hachage" | sha256sum

8b59193d7714b00c370d386703eecc4aabda829e248190ed27fe217bbd440cl7a -
$ cat /boot/vmlinuz-4.19.0-16-amd64 | sha256sum
d758470d7d1b4148309533e73de20ad2276Tfa861lceddabaf@daed60f782falfa -




Fonctions de hachage - utilité

=> |dentification rapide de données diverses
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> Seécurisation du stockage de mots de passe



Fonctions de hachage - utilité

=> |dentification rapide de données diverses
> Seécurisation du stockage de mots de passe
=> Structures de données (hash tables)
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Fonctions de hachage - utilite

=> |dentification rapide de données diverses
> Seécurisation du stockage de mots de passe
=> Structures de données (hash tables)

-=> \/érification de l'intégrité
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Fonctions de hachage - utilite

=> |dentification rapide de données diverses
> Seécurisation du stockage de mots de passe
=> Structures de données (hash tables)

-=> \/érification de l'intégrité



‘mpOSSible ? AEN EEEEE

Concept clé en crypto o SR
H EREEEN



Impossibilite et difficulte

=> Aspect théorigue != pratique



Impossibilite et difficulte

=> Aspect théorigue != pratique
=> En crypto on parle de difficulté



Impossibilité et difficulté

Aspect théorique != pratique
En crypto on parle de difficulté

Vi

echelle humaine avec les moyens actuels

29

Probleme difficile = qui prend trop de temps a |’



Impossibilité et difficulté <"Samm

N 2 2%

Aspect théorique != pratique o
En crypto on parle de difficulté

Probleme difficile = qui prend trop de temps a |
echelle humaine avec les moyens actuels
Attention a: SEEE
€ Maths cassées " EEEN
€ Llaprogression de la puissance de calcul disp0 w " sEm=s



- xemple de difficulté Tl Eeicaes

Crackons un hash en live O EEEEEEEEEE
[ | HEEEEEN



Fonctions de hachage cryptographigue ot
en pratique S

AN EEEE
MD5 (1991) o
SHA-1(1995)
SHA-2 (2002) : sha256, shab12 (sha384, sha224)
Outil générique
Pour aller plus loin pour les matheux : SN

® Merkle—Damgdrd construction " EEEE
® Poly1305-AES m  mEEEm

Vi b



@ @
a
Ol1f=1416
X X
$ printf "fonction de hachage” | md5sum
c80b2ae%edb840bb0a9b0838alcOeecd -
$ printf "fonction de hachage" | shalsum
€06e33286d070761dbdb617e67e429d9c3a82dala -
$ printf "fonction de hachage” | sha256sum
2dbl100atbd9d4edlbs7bdecb2l 22T T06556e068e20365285achbT9b0e8542al4 -
$ printf "fonction de hachage"” | sha512sum

f360T704d3t547795dff130436F5f2a26c256e53d6T432603e4d307¢c49c143f2ed158599ec78733
e27e1936780510¢c432dad863Tfad4b6bl158bcl1195861a63116 -




Sel cryptographigue Tl Eeicaes

‘Saltis a way of life" - youtu.be/3KquFZYi6LO m EEEEEEEEEE
[ EENEEN



Sel cryptographique

-> Données en plus avant hachage



Sel cryptographique

-> Données en plus avant hachage
-> Lutte contre les Rainbow Tables

=> Lutte potentiellement contre la brute-force
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Sel cryptographique

® 0

$ printf "soleil” | shalsum
45c85860626ddabd233951066138d0efa7fdeb9d -

$ printf "soleilCECIESTUNSELSTATICUNPEUBASIQUE" | shalsum
4930689957449 fcdbabbf2578e3bbb130d39341d -
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Sel cryptographique

Vil

Données en plus avant hachage
Lutte contre les Rainbow Tables

Lutte potentiellement contre la brute-force
Sel statigue ou dynamique
€ Sidynamiqgue, stocké a coté



Attention !

-=> Fonction de hachage != hash de mot de passe



Attention !

-=> Fonction de hachage != hash de mot de passe
-=> Fonction de dérivation de clés

€ Utilise des fonctions de hachage
-> PBKDF2, Argon2, Berypt, ...



Attention !

-=> Fonction de hachage != hash de mot de passe
-=> Fonction de dérivation de clés
€ Utilise des fonctions de hachage
-> PBKDF2, Argon2, Berypt, ...
-> Ne jamais faire sa tambouille perso en crypto



Fonctions de hachage

Des questions 7



Cryptographie

symetrique e



Chiffrement symétrique . - " fiesaass

Crypto moderne o SR
H ERENEN
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Types de chiffrement symeétrique

=> (Chiffrement par blocs
=> Chiffrement par flot



Chiffrement par blocs Tl EeaEs

Segmentons la donnée N RSN
| ENEEEN



Chiffrement par blocs

-> Segmentations de la données a chiffrer en blocs
> Taille du bloc qui dépend de I'algorithme



S0

Chiffrement par blocs HHH

N 2 2%

Segmentations de la données a chiffrer en blocs =
Taille du bloc qui déepend de l'algorithme
Application de I'algorithme successivement sur
les blocs

Utilisation d'un "mode d'opération” SN



Chiffrement par blocs - mode d'opération

Texte clair

—_—

»| Chiffrement de bloc »| Chiffrement de bloc »|  Chiffrement de bloc

|Clé| EI:I:EEIIEEEEIlCIél EEEI:I:EEEEEEIlClél EENNEEEEEEE

—t— o
EEEEESSESENSEEENEENENENENEEEEENEN

Texte chiffré




Chiffrement par blocs - mode d'opération

Texte clair
MOde HNEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE

d'opération —_—
= ECB M

. CIITIIITTITII1] COIIIIIITII11 CIIIIITITITII1]
Electronic

Codebook

»| Chiffrement de bloc »| Chiffrement de bloc »|  Chiffrement de bloc

|Clé| EI:I:EEIIEEEEIlCIél EEEI:I:EEEEEEIlClél EENNEEEEEEE

—t— o
EEEEESSESENSEEENEENENENENEEEEENEN

Texte chiffré

Y



Chiffrement par blocs - mode d'opérations

$

Mode
d'opération
= ECB
Electronic
Codebook

A gauche
. CBC

A droite

53

ECB

‘.H s {




Chiffrement par blocs - mode d'opérations

-> Probleme d'ECB: pas de relations entre les blocs

54



Chiffrement par blocs - mode d'opérations ,==z==

- . AN EEEE
=> Probleme d'ECB: pas de relations entre les blocs

-> Exemple avec relation + VVecteur d'initialisation : CBC

’ block of plalntext ‘ ‘ block of plaintext ‘ ‘ block of plalntext

+

]lnltlallzatlon vector’—» + ) >+

‘ block of mphertext ‘ | block of clphertext ‘ block of ciphertext EEEE

55



Chiffrement par blocs - IV

=> Données aléatoires* de la taille d'un bloc (Le pius souvent)

56



Chiffrement par blocs - IV

=> Données aléatoires* de |a taille d'un bloc (Le pius souvent)
=> Public
=> Fourni avec le message chiffré pour le déchiffrement

S7



Vi b

Chiffrement par blocs - IV HH

_ B . _ ' aN EEEER
Donneées aléatoires* de |a taille d'un bloc (Le pius souvent)

Public
Fourni avec le message chiffré pour le déchiffrement um
Nonce



Chiffrement par blocs - notations

-> Algorithme de chiffrement par bloc
=> Mode d'opération

59

(e.g. : AES)
(e.g. . CBC)



Chiffrement par blocs - notations

-> Algorithme de chiffrement par bloc
=> Mode d'opération
-> Padding (si applicable)

60

(e.g. : AES)
(e.g. . CBC)

(e.g. : PK(CS7)



Chiffrement par blocs - clé de chiffrement

=> (léde lataille d'un bloc
=> Sionveutun mot de passe ?



Chiffrement par blocs - clé de chiffrement

=> (lé de lataille d'un bloc
=> Sionveutun mot de passe ?
-=> Fonction de hachage

62
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Chiffrement symétrique - exemple

$ alias gpg="gpg --pinentry-mode=loopback"
$ cat message

Ceci est un message secret

$ gpg --passphrase toto -c message

$ cat message.gpg

$ rm message

$ gpg --passphrase toto -d message.gpg
gpg: AES256 encrypted data

gpg: encrypted with 1 passphrase

Ceci est un message secret

$ gpg --passphrase tata -d message.gpg
gpg: AES256 encrypted data

gpg: encrypted with 1 passphrase

gpg: decryption failed: Bad session key



Chiffrement symeétrique
par bloc

Des questions 7 " .ana



Aléatoire et .
pS@UdO—a‘éatOlre EEN EEEEE

Transformons du déterminisme en O EEEEEEEEEE
non-déterminisme mCC - EEEEEN




Aléatoire et pseudo-aléatoire

=> Ordinateur intrinsequement déterministe



Aléatoire et pseudo-aléatoire

=> Ordinateur intrinsequement déterministe
> Aléatoire cryptographigue



Aléatoire et pseudo-aléatoire

=> Ordinateur intrinsequement déterministe
> Aléatoire cryptographigue
=> Pseudo-aléatoire



Générateur de pseudo-aléatoire

=> PRNG (PseudoRandom Number Generator)



Générateur de pseudo-aléatoire

-> PRNG (PseudoRandom Number Generator)
= Suite mathématiques déeterministe
=> Dépend d'une seed



Générateur de pseudo-aléatoire

-> PRNG (PseudoRandom Number Generator)
= Suite mathématiques déeterministe
=> Dépend d'une seed

1 11 1314 16
OO OO ] T O[TOTO[O] !

0 a (_qu .

A\



Générateur de pseudo-aléatoire - -
entropie _ominm

-> Entropie de Shannon m
-=> "“Quantité d'information”

72
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Générateur de pseudo-aléatoire -
entroplie

-> Entropie de Shannon

- “Quantité d'information”
> ACABACABACABACAB .. -> H(x)= 1.5



Générateur de pseudo-aléatoire - -
entropie _ominm

Entropie de Shannon m

"Quantité d'information”
ACABACABACABACAB .. -> H(X)
miHdNDFbgMIugFkP .. -> H(x)

.5

v b

T
4
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Générateur de pseudo-aléatoire - -
entropie _ominm

VRURVIE 28

Entropie de Shannon m

"Quantité d'information”
ACABACABACABACAB .. -> H(x)= 1.
miHdNDFbgMIugFkP .. -> H(x)= 4
“Nombre de questions a poser en moyenne

pour connaitre un symbole” S

5



Générateur de pseudo-aléatoire - -
2 approches pour la crypto mmca

> (SPRNG (cryptographically secure pseudorandom o
number generator)

76



Générateur de pseudo-aléatoire - -
2 approches pour la crypto mmca

> (SPRNG (cryptographically secure pseudorandom o
number generator)

=> PRNG avec gjout d'entropie
€ [Cvénements imprédictibles



Générateur de pseudo-aléatoire - -
2 approches pour la crypto emca

> (SPRNG (cryptographically secure pseudorandom o
number generator)

=> PRNG avec gjout d'entropie
€ [Cvénements imprédictibles
€ TRNG (true random number generator) S EEE



Générateur de pseudo-aléatoire -
2 approches pour la crypto
> (SPRNG (cryptographically secure pseudorandom

number generator)
=> PRNG avec gjout d'entropie

Lavarand @Cloudflare/l ‘Q 1A A
10% internet trafficp— " —

Nuclear decay



c xtraction =i
dentropie de -
désintégrations

nucléaires



Générateur de pseudo-aléatoire - o
Exemple concret : /dev/random T

—=> [nterface de linux avec un CSPRNG o
€ PRNG + entropie
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Générateur de pseudo-aléatoire - -
Exemple concret : /dev/random _e=aes

—=> [nterface de linux avec un CSPRNG o

-=> Sources d'entropie:

€ PRNG + entropie

€ Latences du disque
€ Mouvements souris + clavier SEEE
€ C(ycles du CPU = EEEm

‘ N EEER
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Aléatoire et cryptographie - Quoi retenir

=> Notion d'entropie

=> Aléatoire et pseudo-aléatoire

=> \/rai aléatoire vient de sources externes
=> PRNG, CSPRNG
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Chiffrement symeétrique en pratique _emcEm
N EEER
> DES (1977) =
> 3DES (7999)
-> Blowfish (7993)
€ blocs 64 bits
& clé 32-448 EEEE
-=> AES (2000) " EEEE
€ blocs de 128 bits n o mEEm
& clé 128/192/256 =



Aléatoire et entropie

Des questions 7



Chiffrement .
symeétrique par flot Tl EeaEs

Chiffrement (presque) parfait o SR NN
H EREEEN




Chiffrement par flot

-=> Pas de blocs avec obligation de taille
=> Pas de padding



Chiffrement par flot

-=> Pas de blocs avec obligation de taille
=> Pas de padding

=> (Grosso modo un PRNG pour masque jetable



Chiffrement par flot - chiffre de Vernam

=> C(Chiffrement impossible a casser
=> Pas de vecteur d'attaque pour la cryptanalyse



Chiffrement par flot - chiffre de Vernam

=> C(Chiffrement impossible a casser
=> Pas de vecteur d'attaque pour la cryptanalyse
=> (lé de lataille de la donnée a chiffrer



Chiffrement par flot - chiffre de Vernam = ==z=s

Chiffrement impossible a casser =
Pas de vecteur d'attague pour la cryptanalyse
Clé de la taille de la donnée a chiffrer

XOR entre donnee et clé

Opération XOR
e EEEN
B C=AaoB i 1]

0 EEn

Vil

|l ~r|lolo|l b

0
1
0
1

1
B m EE
0
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Chiffrement par flot - en pratique

- RCA(1987)
=> EO (fin 1990) (bluetooth)
-=> (Chacha20 (2008)



Chiffrement symeétrique
par flot

Des questions 7 " .ana



Cryptographie

asymetrique e



Chiffrement ..
asymetrigue L oeEaes

Généralités [ EEEEEEEEEE
0 EEEEEE



Chiffrement asymeétrique - Généralités

-=> (Communication sécurisés sur canaux non
securises



Chiffrement asymeétrique - Généralités

—=> (Communication sécurisés sur canaux non
Securises

-> Authentification

=> Signature numérique



Clé publique, clé privée

=> Base de la crypto asymetrigue
=> (lé privée et publique liées



Clé publique, clé privée

=> Base de la crypto asymetrigue
=> (lé privée et publique liées

> (lé publique dérivable de la clé privee
€ Inverse évidemment difficile au sens

cryptographique



e publique,
e privee

Cc) C)

100



Alice Bob

e publique, ‘.

orivee AR

%

Cc) C)

(D>

% hello hello
@: A Alice Alice

101



Mise en pratique

2 exemples volontairement simplifiés = EEEEEEEEE
H ERENEN



Fxemple : authentification pour git* T

-> Valable pour git ACU, github, gitlab, ... §
=> Ondonne sa clé publique au site

103



Fxemple : authentification pour git* T

-> Valable pour git ACU, github, gitlab, ... §
=> Ondonne sa clé publique au site
€ Rattachée a un compte

104



Fxemple : authentification pour git™ _=miEE
AN EEEE
-> Valable pour git ACU, github, gitlab, ... §
=> Ondonne sa clé publique au site
€ Rattachée a un compte
- Ala connexion : fourni une preuve de son
identitée grace a sa clé privée SEEE

105
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Exemple : authentification pour git* T

e 2
e 4

e 2

e 2

€ Rattachée a un compte

\Valable pour git ACU, github, gitlab, ... §
On donne sa clé publique au site

A la connexion : fourni une preuve de son
identitée grace a sa clé privée

Le serveur peut vérifier le processus d'auth avec  EEEm
la clé publique 0 DT T



Fxemple : HTTPS T

=> Le site diffuse sa clé publique =

107



Fxemple : HTTPS T

=> Le site diffuse sa clé publique =
=> Le client I'utilise pour chiffrer un message

108



Fxemple : HTTPS T

=> Le site diffuse sa clé publique =

=> Le client I'utilise pour chiffrer un message

-> Le message chiffré n'est déchiffrable que par la
privée du site

109
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Fxemple : HTTPS _=mcmm

N 2 2%

Le site diffuse sa clé publigue =
Le client I'utilise pour chiffrer un message

Le message chiffré n'est déchiffrable que par la
privée du site

Le site peut recevoir les données du client en
toute sécurité  EEEm



L1l

Fxemple : HTTPS _=mcmm

N 2 2%

Le site diffuse sa clé publigue =
Le client I'utilise pour chiffrer un message

Le message chiffré n'est déchiffrable que par la
privée du site

Le site peut recevoir les données du client en
toute sécurité ... vraiment ? =  EEEm



Fxemple : HTTPS _=mEan

-=> (Comment le site envoie de la donnée ? N

112
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Fxemple : HTTPS



Fxemple : HTTPS _=mcmm
> —Commertestte ervotededadenpee? O

=> (rypto asymétrique beaucoup plus lente
€ Performante sur petites données

14



Fxemple : HTTPS _=mtEm

AN EEEE

= —ormfRentie-Ste-eRvete-aetaaenfee—? =
=> (rypto asymétrique beaucoup plus lente

€ Performante sur petites données
=> Asymeétrie pour I'echange de clés symétriques

15



Fxemple : HTTPS _=mcmm
AN EEEE
= —CofRmeRHeSte-eRvate-deta-denrnee—? =
=> (rypto asymétrique beaucoup plus lente
€ Performante sur petites données
=> Asymeétrie pour I'echange de clés symétriques
€ Protocole d'échange de clés (Diffie-Hellman)

116



Fxemple : HTTPS _=mcmm
AN EEEE
= —CofRmeRHeSte-eRvate-deta-denrnee—? =
=> (rypto asymétrique beaucoup plus lente
€ Performante sur petites données
=> Asymeétrie pour I'echange de clés symétriques
€ Protocole d'échange de clés (Diffie-Hellman) SEEE
=> Neécessité de s'assurer de I'identité du  EEEm
destinataire B EEEEE

[1¥4



Chiffrement asymétrique en pratique

- RSA(1977)
-> (lé de 2048/4096 bits

1$ time openssl
2 Generating RSA
3 openssl genrsa
4 $ time openssl

5 Generating RSA
6 openssl genrsa
7 $ time openssl
8 Generating RSA
9 openssl genrsa

genrsa 2048 > /dev/urandom
private key, 2048 bit long
2048 > /dev/urandom 0.04s
genrsa 4096 > /dev/urandom
private key, 4096 bit long
4096 > /dev/urandom 0.98s
genrsa 8192 > /dev/urandom
private key, 8192 bit long
8192 > /dev/urandom 9.36s

modulus (2
user 0.01s

modulus (2
user 0.01s

modulus (2
user 0.01s

primes)
system 97% cpu

primes)
system 99% cpu

primes)
system 99% cpu

.046 total

.996 total

.442 total [ |



Clé publique/privée

Des questions 7 " .ana



change de clés de .
Jiffie-Hellman - SacaEs

Mélangeons de la peinture = T T
H ERENEN




[ |
Alice Bob = =
u
u

Fchange de clés i
de Diffie-Hellman @ @ _-mcmm

-> Peinture jaune: o
donnée publique

121



[ |
Alice Bob - =
u
u

ECha nge de CléS @ Peinture en commun @ . .=E=..
) ) | n - " EEn
de Diffie-Hellman o =

Peintures secretes
N EEER

-> Peinture jaune: o
donnée publigue

-=> Peinture rouge+bleu:
données privées

122



Fchange de clés
de Diffie-Hellman

=> Peinture jaune:

donnée publigue

-=> Peinture rouge+bleu:

données privées

=> Peintures orange+cyan

résultat non réversible

Alice

Peinture en commun
Peintures secrétes
Transport public

(l'opération de
séparation du mix

a un temps de calcul
extrémement long)

[ + (<)
-y

“
“

‘Y
A

I
A



\ ZE N .

Fchange de clés
de Diffie-Hellman

Peinture jaune:

donnée publigue
Peinture rouge+bleu :
données privées
Peintures orange+cyan :
résultat non réversible
Ajout de la donnee
privée : secret identique

Alice

Peinture en commun

@w
=)
c

+

Peintures secretes

Transport public
(l'opération de
séparation du mix

a un temps de calcul
extrémement long)

il

‘
A ‘

_ QR

‘Y
A

Peintures secretes

“.+|

Secret partagé




Fchange de clés
de Diffie-Hellman

=> Probleme du logarithme
discret
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Signature numerique

(DSA)

S'assurer de communiquer avec la 5 SamEsmEEEEE
h m | EEEEEEE
onne personne _EEsam



Signature numerique - -
postulats de base LmgE

-> Le signataire possede une identité publigue =
-> (ette identité est connue du destinataire
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Signature numerique - principe

Données

Signature
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Signature numerique - p

Signature

Fonction
de hachage

101100110101

Empreinte

Données Chiffrement de

I'empreinte
en utilisant
la clef privée du
signataire

mO

ﬁ 111101101110
-

Certificat Signature

rincipe "aaE



FEEER
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fAEEn

. . . . O EEEE
- [ P | ]|

ignature numerigue - principe
TEER

[ 11

FETER

N FPEEn

Signature - ====

= . fEs
. » ©DEEE
e Empreinte . . . .
Données Chiffreme_nt de . . . .
en urieans H FEE

" Cenaare O | EEER

FEEER

ﬁ " EEEEE

- SEEEE

. Certificat Signature =.====
Treemeees /—/ EEEE
Oy 1 1

Liaison . ....

doz:)é(es ...

N EEER

N | Dy 11

NN EEER

N ENEER

% ¥ EEE

130 Données sign numériquement . = . = = ==




Signature numerique - principe

Signature
— Fonction 101100110101
- de hachage
I Empreinte

Données Chiffrement de

I'empreinte
en utilisant
la clef privée du
signataire

ﬁ 111101101110
.

Signature

\
N
Il T
~
A

Liaison
aux
données

131 N

Données signées numériquement

H
H
Vérification
|
. -
N
D?ées signées numériquement
L]
H
|
Empreinte .
H
[ |



Signature numerique - principe

Signature
— Fonction 101100110101
- de hachage
I Empreinte

Données Chiffrement de

I'empreinte
en utilisant
la clef privée du
signataire

ﬁ 111101101110
.

Certificat Signature

\
M e
N\

Liaison
aux
données
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Données signées numériquement

Vérification
AN
%

I

Données signées numériquement

/

2111101101110

Signature

Déchiffrement
avec la clef
publique du

signataire

mO

?
101100110101 — 101100110101
Empreinte Empreinte



Fchange de clés et
signature

Des questions 7



Certificats X.509 Tl Eeicaes

ldentité numérique publique = SR
H EREEEN



Certificats X.509  mmoms

=> Spécification d'un certificat numérique =
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Certificats X.509  mmoms

=> Spécification d'un certificat numérique =
=> Lier une clé publique a une identité
€ Distinguished Name (DN)
€ Alternative Name (AN)
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Certificats X.509  mmoms

=> Spécification d'un certificat numérique =
=> Lier une clé publique a une identité
€ Distinguished Name (DN)
€ Alternative Name (AN)
=> Dates de validité, infos crypto, ... SEEE
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Certificats X.509  mmoms

=> Spécification d'un certificat numérique =
=> Lier une clé publique a une identité
€ Distinguished Name (DN)
€ Alternative Name (AN)
=> Dates de validité, infos crypto, ... NN
=> Signature du certificat par une Autorité de = EEEE
Certification B EEEEE
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1 $ openssl x509 -in /etc/letsencrypt/live/cyrilduval.fr/chain.pem -text -noout
2 Certificate:

B Signature Algorithm: sha256WithRSAEncryption

4 Issuer: C = US, 0 = Let's Encrypt, CN = Let's Encrypt Authority X3
5 Validity

6 Not Before: Nov 18 21:14:43 2019 GMT

7 Not After : Feb 16 21:14:43 2020 GMT

8 Subject: CN = cyrilduval.fr

2 Subject Public Key Info:

10 Public Key Algorithm: rsaEncryption

1 Public-Key: (4096 bit)

12 Modulus:

s 00:b4:09:19:d4:0e:3c:82:3b:0f:ae:66:b7:c9:3d:
14 Y.

15 3d:0a:2e:f8:02:f6:b8:3f:49:6c:51:f4:ac:48:90:
16 b3:6a:1b

17 Exponent: 65537 (0x10001)

18 X509v3 extensions:

19 X509v3 Subject Alternative Name:

pA0) DNS:cyrilduval.fr, DNS:www.cyrilduval.fr

21 Signature Algorithm: sha256WithRSAEncryption

27 71:€3:26:¢5:51:db:30:55:07:d4:ac:7a:8b:05:67:a7:81:ba:
23] BB

24 78:04:19:da:b7:c1:25:d8:12:ab:62:bf:0e:3d:0a:b9:55:82:

25 d6:22:fd:6e




Autorite de certification . - " i.iecess

Ne pas faire confiance a n‘importe qui = EEEEEEEEE
H ERENEN



Autorité de certification

=> Tiers de confiance



Autorité de certification LT

=> Tiers de confiance o
=> (haine les certificats
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Autorité de certification LT

=> Tiers de confiance o
=> (haine les certificats
-=> Sommet de la chaine : certificat racine
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Autorité de certification LT

=> Tiers de confiance o
—=> (haine les certificats
- Sommet de la chaine: certificat racine
€ Présents sur les machines des clients
® /ctc/ssl/certspourlinux EEEN
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Autorité de certification - exemple  "moEm

-> Regardons par exemple le certificat fourni =
par wikipédia en HTTPS
= Onutilise openssl connect pour verifier
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1 $ openssl s_client -connect fr.wikipedia.org:443

2 CONNECTED(00000003)

3 depth=2 OU = GlobalSign ECC Root CA - R5, 0 = GlobalSign, CN = GlobalSign

4 verify return:1

5 depth=1 C = BE, 0 = GlobalSign nv-sa, CN = GlobalSign ECC OV SSL CA 2018

6 verify return:1

7 depth=0 C = US, ST = California, L = San Francisco, 0 = "Wikimedia Foundation,
Inc.", CN = *.wikipedia.org

8 verify return:1

0 ———
10 Certificate chain
11 0 s:C = US, ST = California, L = San Francisco, 0 = "Wikimedia Foundation,

Inc.", CN = *.wikipedia.org
12 i:C = BE, 0 = GlobalSign nv-sa, CN
13 1 s:C = BE, 0 = GlobalSign nv-sa, CN

GlobalSign ECC OV SSL CA 2018
GlobalSign ECC OV SSL CA 2018

14 1:0U = GlobalSign ECC Root CA - R5, 0 = GlobalSign, CN = GlobalSign

15 2 s:0U = GlobalSign ECC Root CA - R5, 0 = GlobalSign, CN = GlobalSign

16 1:0U = GlobalSign Root CA - R3, 0 = GlobalSign, CN = GlobalSign

17 ---

18 Server certificate

19 ...

20 subject=C = US, ST = California, L = San Francisco, 0 = "Wikimedia Foundation,
Inc.", CN = *.wikipedia.org

21

22 issuer=C = BE, 0 = GlobalSign nv-sa, CN = GlobalSign ECC OV SSL CA 2018




1 $ openssl s_client -connect fr.wikipedia.org:443

Z oo

3 2 s:0U = GlobalSign ECC Root CA - R5, 0 = GlobalSign, CN = GlobalSign
4 1:0U = GlobalSign Root CA - R3, 0 = GlobalSign, CN = GlobalSign

5

6$ ls /etc/ssl/certs/GlobalSign*
7 GlobalSign_ECC_Root_CA_-_R4.pem
8 GlobalSign_ECC_Root_CA_-_R5.pem
9 GlobalSign_Root_CA.pem

10 GlobalSign_Root_CA_-_R2.pem

11 GlobalSign_Root_CA_-_R3.pem

12 GlobalSign_Root_CA_-_R6.pem




@& .

1$ openssl x509 -in GlobalSign_ECC_Root_CA_-_R5.pem -text -noout
2 Certificate:

5 Data:

4 Signature Algorithm: ecdsa-with-SHA384

5 Issuer: OU = GlobalSign ECC Root CA - R5, 0 = GlobalSign, CN = GlobalSign

6 Validity

7 Not Before: Nov 13 00:00:00 2012 GMT

8 Not After : Jan 19 03:14:07 2038 GMT

9 Subject: OU = GlobalSign ECC Root CA - R5, 0 = GlobalSign, CN =
GlobalSign

10 Subject Public Key Info:

1L Public Key Algorithm: id-ecPublicKey

2 Public-Key: (384 bit)

15 pub:

14 04:47:45:0€:96:fb:7d:5d:bf:€9:39:d1:21:f8:9f:

15 S

16 93:4d:97:61:06:86:4a

17 ASN1 OID: secp384rl

18 NIST CURVE: P-384

19 Signature Algorithm: ecdsa-with-SHA384

pA0) 30:65:02:31:00:e5:69:12:c9:6e:db:c6:31:ba:09:41:e1:97:

21l

D7 69:f1l:f7:3b:el:2a:cb:f9:2b:f3:66:90:37




Cryptographie et .
courbes elliptiques Tl Eeicaes

Car la crypto était simple jusqu'a présent o T T
H EREEEN




Courbes elliptiques HH

> Probléme du logarithme discret m
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Courbes elliptiques

> Probléme du logarithme discret
> Autre approche avec des problemes sur courbes

elliptiques 1
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Courbes elliptiques

e 2

Probleme du logarithme discret
> Autre approche avec des problemes sur courbes

elliptiques

=> Courbes précises

e.g.:Curve25519
y2 = X3+486662x2+X

1

~

T

Y

\

y2=x3_x

ab




Courbes elliptiques HH

- Pas directement transposable m
€ Diffie-Hellman (DH) ->

Elliptic Curves Diffie-Hellman (ECDH)
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Courbes elliptiques HH

- Pas directement transposable m
€ Diffie-Hellman (DH) ->

Elliptic Curves Diffie-Hellman (ECDH)
-> |Implémentation souvent plus difficile
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Courbes elliptiques HH

- Pas directement transposable m
€ Diffie-Hellman (DH) ->

Elliptic Curves Diffie-Hellman (ECDH)

-> |Implémentation souvent plus difficile
-> Utilisation (utilisateur) identigue ST
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Courbes elliptiques HH

- Pas directement transposable m
€ Diffie-Hellman (DH) ->

Elliptic Curves Diffie-Hellman (ECDH)

-> |Implémentation souvent plus difficile
-> Utilisation (utilisateur) identigue ST
=> (lés beaucoup plus petite pour securité égale mmm
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Courbes elliptiques

1$ cat id_rsa.pub | wc -c

20725
3% cat 1d_ed25519.pub | wc -cC
4 100




Le plus important Tl EeaEs

Soyez attentifs O EEEEEEEEEE
T
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Le plus important

Ondit:

-> Chiffrer

-> Déchiffrer
-> Chiffrement
-> Décrypter

On ne dit pas:
-> Crypter

-> Cryptage
-> Encrypter
-> Chiffrage



Merci |

Des questions 7
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Merci |

Des questions 7



Disponible sur
zarak.fr/crypto/introduction



